[image: Afbeelding met tekst, Lettertype, logo, Graphics

Door AI gegenereerde inhoud is mogelijk onjuist.]
Lesidee: Jouw Privacy, Jouw Keuze

Doelgroep: Leerlingen van 14 jaar

Leerdoelen:
· Sterke wachtwoorden maken
· E-mailadres beheren voor verschillende doeleinden
· Persoonlijke informatie depersonaliseren bij online accounts
· Privacyinstellingen van software, browsers en sociale media aanpassen
· Veilig surfen op het internet
· Regelmatig software-updates uitvoeren
· Cookies beheren via browserinstellingen
· Beperken van het delen van gegevens

Lesactiviteit
1. Introductie (10 minuten)
Begin met een interactieve discussie:
· Vraag leerlingen waarom privacy belangrijk is online.
· Laat hen enkele risico’s benoemen van het delen van te veel persoonlijke informatie.
· Toon korte voorbeelden van wat er kan gebeuren bij slechte privacypraktijken.
Hier zijn enkele korte voorbeelden van slechte privacypraktijken die je in de les kunt gebruiken:
1. Zwak wachtwoord gebruiken:
· Voorbeeld: Een wachtwoord zoals "123456" of "wachtwoord" gebruiken voor alle accounts.
· Gevolg: Het wachtwoord kan gemakkelijk geraden worden door hackers.
2. Persoonlijke informatie als gebruikersnaam gebruiken:
· Voorbeeld: Een e-mailadres zoals "jan.de.vries2008@gmail.com" gebruiken op een openbaar forum.
· Gevolg: Iemand kan je naam en geboortedatum achterhalen.
3. Nooit privacyinstellingen aanpassen op sociale media:
· Voorbeeld: Je locatie delen bij elke post op Instagram of een Facebook-profiel volledig openbaar maken.
· Gevolg: Iedereen kan je activiteiten volgen of zien waar je woont.
4. Koppelingen in verdachte e-mails aanklikken:
· Voorbeeld: Klikken op een link in een e-mail die zegt dat je een prijs hebt gewonnen, zonder te controleren of het betrouwbaar is.
· Gevolg: Je kunt malware installeren of je persoonlijke gegevens lekken.
5. Gebruiken van hetzelfde wachtwoord voor meerdere accounts:
· Voorbeeld: Hetzelfde wachtwoord gebruiken voor je schoolaccount, e-mail en gaming-profiel.
· Gevolg: Als één wachtwoord wordt gehackt, zijn al je accounts kwetsbaar.
6. Geen software-updates uitvoeren:
· Voorbeeld: De melding om je besturingssysteem te updaten negeren.
· Gevolg: Beveiligingslekken blijven ongedicht, waardoor hackers toegang kunnen krijgen.
7. Ongecontroleerd cookies accepteren op websites:
· Voorbeeld: Altijd klikken op "Alle cookies accepteren" zonder te kijken naar de instellingen.
· Gevolg: Je browsegedrag kan gevolgd worden door adverteerders of andere partijen.
Deze voorbeelden kunnen helpen om de risico's van slechte privacypraktijken concreet te maken voor leerlingen.



2. Sterke wachtwoorden maken (15 minuten)
· Opdracht: Laat leerlingen drie wachtwoorden bedenken voor fictieve accounts:
1. Een slecht wachtwoord (bijv. "123456")
2. Een beter wachtwoord (bijv. "Koffie2025!")
3. Een complex wachtwoord (bijv. "Kv&5!8@pP")
· Bespreek waarom het derde wachtwoord het veiligst is en hoe je dit kunt onthouden of veilig kunt opslaan.
Voorbeeldopdracht voor wachtwoorden
Bedenk drie wachtwoorden voor fictieve accounts:
· Slecht wachtwoord: Bijvoorbeeld "123456" of "wachtwoord"
· Beter wachtwoord: Bijvoorbeeld "Koffie2025!"
· Complex wachtwoord: Bijvoorbeeld "Kv&5!8@pP"

Bespreking met de klas
Leg uit waarom het laatste wachtwoord het veiligst is:
· Het bevat een combinatie van hoofdletters, kleine letters, cijfers en symbolen.
· Het is niet direct af te leiden uit persoonlijke gegevens of veelgebruikte woorden.
· Het is langer, wat het moeilijker maakt om te raden of met software te kraken.

Tips om een complex wachtwoord te onthouden
· Gebruik een zin als basis, bijvoorbeeld: "Mijn kat houdt van pizza!", en neem de eerste letters met speciale tekens: "MkHvP!2025".
· Maak gebruik van een wachtwoordmanager om complexe wachtwoorden veilig op te slaan.
· Vermijd hergebruik van hetzelfde wachtwoord voor meerdere accounts.

Extra opdracht (optioneel)
Laat leerlingen een eigen, veilige wachtwoordzin bedenken en demonstreren hoe ze deze in een wachtwoord kunnen omzetten met verschillende tekens.

3. E-mailadres en gegevens depersonaliseren (15 minuten)
· Opdracht: Laat leerlingen een fictief apart e-mailadres bedenken dat ze voor games of forums kunnen gebruiken zonder hun echte naam te delen. Een google-account is dan het handigst omdat dit voor de meeste AI’s gebruikt kan worden.
· Geef voorbeelden van hoe je persoonlijke informatie kunt depersonaliseren:
· In plaats van "Jan de Vries" te gebruiken bij een gebruikersnaam, kies je "BlauweFiets99".

4. Privacyinstellingen aanpassen (15 minuten)
· Praktijkoefening: Laat leerlingen een handleiding volgen om privacyinstellingen in hun browser en op sociale media aan te passen.
· Voorbeelden: uitschakelen van locatie-tracking en het beperken van wie hun profiel kan zien.
Korte handleiding: Privacyinstellingen aanpassen in je browser (Windows 10)
1. Google Chrome
1. Open Chrome.
2. Klik rechtsboven op de drie puntjes (menu) en kies Instellingen.
3. Ga naar Privacy en beveiliging in het linkermenu.
4. Kies Cookies en sitegegevens en selecteer:
· Cookies blokkeren van derden voor meer privacy.
5. Klik op Beveiliging en zet Veilige browsefunctie aan om phishing en malware te voorkomen.
6. Controleer onder Website-instellingen welke machtigingen actief zijn (zoals camera en locatie) en beperk deze waar nodig.


2. Microsoft Edge
1. Open Edge.
2. Klik rechtsboven op de drie puntjes en kies Instellingen.
3. Selecteer Privacy, zoeken en services.
4. Onder Instellingen voor traceringpreventie kies je Strikt om zoveel mogelijk trackers te blokkeren.
5. Scroll naar Machtigingen voor sitegegevens om specifieke toegang voor camera, microfoon of locatie te beheren.
6. Schakel onder Beveiliging de optie Microsoft Defender SmartScreen in.
3. Mozilla Firefox
1. Open Firefox.
2. Klik op de drie streepjes rechtsboven en kies Instellingen.
3. Ga naar Privacy & Beveiliging.
4. Kies onder Verbeterde bescherming tegen volgen de optie Streng.
5. Beheer cookies en sitegegevens onder Cookies en websitegegevens.
6. Scroll naar Machtigingen en pas toegang tot camera, microfoon en locatie aan.
Aanvullende tips
· Gebruik HTTPS: Zorg ervoor dat je altijd een veilige verbinding gebruikt door te controleren of de URL met https:// begint.
· Browse in privémodus: Gebruik een incognitovenster of privévenster om minder sporen achter te laten.
· Wis je browsegeschiedenis regelmatig om opgeslagen gegevens te verwijderen.

5. Cookies beheren en veilig surfen (10 minuten)
· Demonstratie: Toon hoe je in een browser cookies kunt weigeren of selectief kunt accepteren.
· Opdracht: Laat leerlingen URL's identificeren die veilig zijn (HTTPS) en waarschuw voor verdachte links.

6. Software-updates en gegevens delen (5 minuten)
· Bespreek waarom software-updates belangrijk zijn.
· Laat leerlingen een korte lijst maken van informatie die ze nooit online zouden delen.

Afsluiting (5 minuten)
· Reflecteer samen op wat ze hebben geleerd.
· Vraag wat ze als eerste willen veranderen in hun eigen privacy-instellingen.

Extra opdracht
· Laat leerlingen een stappenplan maken voor hun eigen privacybeleid, waarin ze acties beschrijven om hun gegevens beter te beschermen.

Door: H.P.Slaa (slec@cvo-portus.nl) en Y.A. den Otter (orec@cvo-portus.nl)
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